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面向云存储且支持重加密的多关键词属性基可搜索加密方案
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摘 要：针对一对多模型下共享数据细粒度访问控制、密文密钥的安全共享和更新等问题，提出了一种面向云

存储且支持代理重加密的多关键词属性基可搜索加密方案。增加节点信息改进访问树结构，实现对密文数据读

写权限的细粒度访问控制；对查询关键词进行属性基加密优化处理，实现陷门信息不可区分性和限制不同用户

的检索能力；利用重加密方法更新密文及密钥，解决已撤销用户恶意访问隐私数据带来的系统安全问题；设计

了一种基于区块链的安全性验证算法来识别第三方托管隐私数据被攻击篡改的问题。基于DBDH困难问题和

DDH困难问题，推理证明了所提方案能够满足自适应关键词密文安全和陷门安全。实验结果表明，该方案在密

钥生成、陷门生成、关键词索引生成和正确性验证阶段能够保证隐私数据及密钥安全，同时相比于同类方案，

在时间开销方面具有更高效率。
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Abstract: To address fine-grained access control, secure sharing, and encrypted key updates in a one-to-many model, a 

multi-keyword attribute-based searchable encryption scheme with proxy re-encryption for cloud storage was proposed. 

The access tree was enhanced with node information for fine-grained control over ciphertext read and write permissions. 

The keyword encryption process was optimized for trapdoor indistinguishability and restricted user search capabilities. 

Re-encryption updated ciphertext and keys, preventing malicious access by revoked users. A blockchain-based verifica‐

tion algorithm was designed to detect tampering of third-party data. The DBDH and DDH hard problems proved the 

scheme’s keyword ciphertext security and trapdoor security. Experiments show the proposed scheme secures data and 

keys during key generation, trapdoor, and index generation, and correctness verification. It also demonstrates higher effi‐

ciency in time overhead, ensuring privacy and key safety while maintaining high efficiency.
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0　引言

随着云存储外包服务的日益普及，越来越多

的个人隐私和政企敏感数据被存储至云服务器，

这不仅能够解决本地存储资源和计算资源匮乏问

题，而且方便用户在多个终端中灵活使用和共享

访问数据。然而，数据持有者将数据的管理权完

全授予云服务器后，数据的安全性将无法保证。

为了保证隐私数据安全，提出密文托管方案，但

用户对密文的检索利用变得困难，可搜索加密技

术[1]应运而生。

Song等[1]基于对称加密算法首次提出可搜索加

密方案，解决加密数据的有效检索问题，但该方案

仅支持单关键词检索并且检索效率较低。Boneh

等[2]首次实现适用于邮件路由系统的公钥可搜索加

密方案，并在 bilinear Diffie-Hellman困难问题下证

明了方案的安全性，但该方案计算开销大，效率

低，不适用于大批量隐私数据的检索查询，并且陷

门生成算法不满足陷门不可区分要求，因此无法抵

抗关键词猜测攻击。Rhee等[3]在上述方案的基础上

提出了基于关键词搜索的公钥可搜索加密方案，该

方案使用关键词检索并引入指定服务器来增强模型

的安全性。以上方案均采用单关键词的检索方式，

并且用户的数据检索能力覆盖了云服务器中的全部

隐私数据，这将导致网络带宽和计算资源的浪费。

Golle等[4]为了解决单关键词检索机制带来的效率

问题，提出了支持连接关键词搜索的可搜索加密方

案，但该方案使用固定网络开销优化检索效率，不

再适用于当前网络环境。Li等[5]引入相似度和首选

项的概念，实现了基于连接词的多功能关键词可搜

索加密方案，该方案在检索结果正确性和效率等方

面取得了重要成果。

文献[1-5]在一定程度上解决了单关键词导致的

检索效率问题，但数据持有者在实施对隐私数据的

细粒度访问控制方面存在一定的困难。因此，研究

人员广泛关注将属性策略融入加密方案，以实现对

隐私数据的细粒度访问控制技术。Sahai等[6]首次

将属性应用到隐私数据共享方案中，提出了基于属

性的加密（ABE, attribute-based encryption）方案，

该方案中数据持有者利用布尔表达式制定隐私数

据的访问控制策略，只有拥有访问策略的用户才

能够解密相关密文。基于属性的加密方案主要分

为 2 种，分别为基于密钥策略的属性加密方案

（KP-ABE, key-policy attribute-based encryption）和

基于密文策略的属性加密方案（CP-ABE, cipher‐

text-policy attribute-based encryption）。CP-ABE 方

案中，访问策略与密文数据相关联，数据持有者通

过设置访问策略对隐私数据进行加密，生成与访问

策略相关联的用户密钥。Waters等[7]基于线性秘密

共享矩阵（LSSS, linear secret sharing scheme），提

出了一种CP-ABE方案，该方案中基于LSSS访问

结构既可以实现“与”和“或”的操作，同时也可

以实现门限操作，使得方案更加灵活。高诗尧等[8]

和Sravanthi等[9]基于属性加密算法与可搜索加密进

行结合，在医疗数据领域解决了患者隐私数据细粒

度访问控制的问题。Li等[10]提出了多授权机构属

性加密的概念，该方案主要解决了数据删除操作的

验证问题。但以上方案均未解决访问结构未隐藏的

问题，攻击者可以通过访问结构推断出用户的隐私

信息。为了防止访问结构泄露导致的个人隐私安全

问题，Nishide等[11]首次提出了部分隐藏访问结构

的属性基加密方案。文献[12-15]也提出了几种支持

隐藏访问结构的CP-ABE方案，其中，文献[14]的

方案能够有效避免用户的隐私信息被泄露给其他第

三方。基于大用户群体下的属性基数据共享方案

中，为了解决已撤销用户对系统的恶意访问问题，

Yu等[16]提出沿用外包来解决属性撤销问题；Wang

等[17]提出一种支持用户撤销的属性基密文共享方

案，该方案采用版本控制的方式来实现属性撤销；

Sultan等[18]和Luo等[19]等设计实现了支持用户和属

性的动态撤销的属性更新策略，保证当某个用户或

属性被撤销后，不影响其他用户的访问权限。在基

于物联网的医疗保健系统中，Das等[20]提出了一种

支持属性撤销的细粒度访问控制方案，该方案能够

减少传统 CP-ABE 方案中使用单个权限的工作

开销。

以上方案均未解决任意用户在访问云服务器

所带来的身份验证问题，区块链技术能够为系统

提供平台支撑，生成不可更改且可追踪的记录，

使数据持有者和用户能够安全地使用和共享数据。

文献[21]从系统设计的角度介绍了当前区块链存在

的安全问题以及发展前景。Li等[22]基于区块链提

出了一种与可搜索加密相结合的方案，该方案使用

区块链保证用户公平并且可减少用户计算量。Lu

等[23]和Wu等[24]基于区块链可追踪的特点，提出了
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一种针对隐私泄露和密钥滥用问题的属性基可搜索

加密方案，该方案确保数据持有者和用户的数据在

传递过程中的完整和不可篡改。牛淑芬等[25]基于

区块链提出一种属性基可搜索加密方案，该方案利

用区块链技术保证用户和云服务器之间的公平性，

设计用户与区块链多次交易获取正确检索结果。但

方案基于单关键词进行设计，检索效率较低。

Zheng等[26]基于属性加密算法设计并验证了云服务

器是否按照用户需求安全运行检索算法，但该方案

未对各个实体的行为进行监督，存在安全风险。闫

玺玺等[27]在保证用户隐私数据安全的基础上，利

用区块链验证检索数据正确性，减少用户计算开

销，但该方案对用户检索能力未进行限制，用户仍

旧对云服务器中所有与检索关键词有关的隐私数据

具有检索能力。Hu等[28]提出一种支持代理重加密

的属性基可搜索加密方案，实现了离线用户可授权

检索权限给其他用户，从而对关键词和密文进行有

效共享，但该方案基于单关键词进行设计，并且不

能验证检索结果的正确性。

聚焦构建细粒度访问控制需求的可搜索加密机

制，本文主要工作如下。

1) 本文将属性加密技术与可搜索加密技术相

结合，设计了一个基于密文策略的多关键词属性基

可搜索加密方案，并基于安全模型进行验证，证明

其安全性。

2) 基于属性的加密技术在构造访问结构中不

能进一步对加密数据的读/写状态进行控制，针对

这一问题，本文对访问结构进行改造，通过在访问

结构中增加读/写节点实现对用户访问请求的控制。

3) 为了防止系统已撤销用户再次使用授予密

钥对加密数据进行检索，本文引用代理重加密的思

想，在加密文件密钥过程和用户访问密钥生成过程

中融入重加密密钥，对加密文件密钥以及访问密钥

进行更新。

4) 为了检测隐私数据在传输过程和存储阶段

是否存在恶意篡改问题，本文利用区块链去中心

化、不可篡改、可验证及可追踪的特性，将区块链

技术应用于该方案。本文设计一系列安全验证算

法，将加密关键词密文索引结构和密文消息验证码

存储在区块链上，为用户提供查询服务和数据正确

性验证服务。

1　相关知识

1.1　双线性映射

令G1和G2为阶是素数 p的乘法循环群，定义

一个双线性映射e:G1 × G1 → G2满足如下性质。

1） 双 线 性 。 对 任 意 的 u,v ∈ G1， 存 储

a,b ∈ Z *
p，使得e (ua,vb ) = e (u,v )ab。

2）非退化性。存在u,v ∈ G1，使得e (u,v ) ≠ 1。

3）可计算性。对任意的 u,v ∈ G1，存在有效

算法计算u,v ∈ G1。

1.2　困难问题

定义1 判定性双线性DBDH假设。假设G1和

G2 是阶为素数 p的循环群,e:G1 × G1 → G2 为一个

双线性映射，g 为 G1 的生成元，给定 2 个元组

( g,ga,gb,gc,e ( g,g )abc ) 和 ( g,ga,gb,gc,e ( g,g )z )。对随

机的a,b,c,z ∈ Z *
q，不存在概率多项式时间攻击者以

不 可 忽 略 的 优 势 区 分 ( g,ga,gb,gc,e ( g,g )abc ) 和

( g,ga,gb,gc,e ( g,g )z )。

定义 2 判定性Diffie-Hellman（decisional Dif‐

fie-Hellman, DDH）假设。g为G1的生成元，给定2个

三元组(ga,gb,gz )和(ga,gb,gab )，对随机的a,b,z ∈ Z *
q，

不存在概率多项式时间攻击者以不可忽略的优势

区分 (ga,gb,gz )和 (ga,gb,gab )。
1.3　访问结构

一个实体集 I = {I1,I2,⋅ ⋅ ⋅,In}，对于集合 A ∈ 2I

是 2I 上的一个非空子集。∀B,C，如果 B ∈ A 且

B ⊆ C 时，则有 C ∈ A，那么称集合 A ∈ 2I 是单调

的，一个访问结构A是 I = {I1,I2,⋅ ⋅ ⋅,In}的一个非空

子集合，即A ⊆ 2I \{ϕ}。包含于A中的集合称为授

权集合，而不包含在A中的集合称为非授权集合。

只有得到授权的用户密钥才可以解密密文。

1.4　访问树

Γ表示一个访问树，其中Γ的每个非叶子节点

X 都可以代表一个关系函数，关系函数可以是

AND (n of n)、OR (1 of n)和 n of m (m > n)门限等。

Γ中叶子节点x用来描述属性。

2　算法与安全模型定义

2.1　系统模型

围绕隐私数据第三方安全托管需求，本文设计了

面向云储存支持重加密的多关键词属性基可搜索加密
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方案。在一对多检索场景下，重点解决了隐私数据细

粒度访问控制中用户检索能力、访问权限规范不足问

题和识别隐私数据被攻击篡改的问题。方案主要包含

数据持有者（DO, data owner）、数据用户（DU, data 

user）、云服务器、区块链、可信的属性授权中心5个

实体。实体间交互协作的系统模型如图1所示。

1) 属性授权中心。其功能主要是为系统各实

体生成参数，并为系统内所有用户进行注册生成授

权密钥。

2) 数据持有者。数据持有者使用密钥生成算

法生成文件加密密钥Kf，使用关键词提取算法形成

关键词索引CI，并使用相应的访问策略对关键词

索引CI以及文件加密密钥Kf进行加密，将加密密

钥密文随密文文件集C = {C1,C2,⋯,Cn}一同上传至

云服务器，将加密索引嵌入交易并上传至区块链，

构成新区块并进行广播。

3) 数据用户。数据用户使用其授权查询密钥

及查询关键词生成检索陷门，以加密陷门的形式构

成交易上传至智能合约。通过智能合约进行检索，

若检索正确，返回相应数据密文地址传输至云服务

器，服务器依据地址进行数据验证，验证通过，则

查询对应的数据密文，服务器将数据密文和文件加

密密钥密文返回给用户。数据用户通过向属性授权

中心申请数据持有者授权的访问密钥，从而对数据

密文解密后进行读/写操作。

4) 云服务器。云服务器为系统内所有用户提

供数据存储服务。云服务器存储数据持有者上传的

数据密文文件和加密密钥密文。当用户通过陷门查

询成功得到存储在云服务器上的密文数据地址后，

向云服务器发出请求，云服务器根据地址为用户返

回相应的数据密文和加密密钥密文。

5) 区块链。区块链为数据持有者提供存储服

务，同时智能合约为用户提供数据检索服务。数据

持有者将关键词索引密文和密文消息验证码存储在

链上，利用智能合约技术，检索节点自动执行合约

函数，并依托其不可篡改等特性，确保各实体间诚

实地执行安全交易协议。

2.2　形式化定义

本文提出的方案包括以下8个概率多项式时间

算法。

1) 系统初始化算法

Setup (1l ) → PK,MK,RK。该算法由属性授权

中心执行。输入安全参数 λ，输出公开参数PK，主

密钥MK，重加密密钥RK。
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图1　系统模型
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2) 密钥生成算法

KeyGen (PK,MK,RK,Suid ) → SKu,SKs。该算法

由属性授权中心执行，DO输入公开参数PK、系统

主密钥 MK、重加密密钥 RK 以及用户属性集合

Suid，输出用户授权查询密钥 SKs 和用户授权访问

密钥SKu。

3) 加密算法

Encrypt (Γ, PK, F, W, FK, RK )→ CIw, CFi, CK ,

MACi。该算法由DO执行，数据持有者输入访问

策略 Γ、公开参数 PK、明文数据集合 F、关键词

集合 W、加密密钥 FK、重加密密钥 RK，输出安

全索引CIw、密文数据集合CFi、加密密钥密文CK

以及数据消息验证码MACi。数据持有者将密文数

据集合 CFi 和加密密钥密文 CK 上传至云服务器，

将安全索引 CIw 和消息验证码 MACi 发送至区

块链。

4) 陷门生成算法

TrapdoorGen (PK,SKs,W ) → Tw。该算法由数

据用户执行，数据用户输入公开参数PK、用户授

权查询密钥SKs以及查询的关键词集合W，输出用

户查询陷门 Tw，数据用户将生成的陷门发送给查

询合约函数。

5) 检索算法

Search (PK,CIw,Tw ) → IDf,MACf。该算法由智

能合约执行，智能合约输入公开参数PK、安全索

引CIw以及查询陷门Tw，输出包含有查询关键词的

密文数据标识符集合 IDf和消息验证码集合MACf。

6) 验证算法

Verify (IDf,CF,MACf )→ CFi,CK。该算法由云

服务器和数据用户执行，云服务器将检索结果返回

给数据用户，数据用户验证查询合约结果，输入查

询密文数据标识符 IDf、密文数据集合CF、消息验

证码集合MACf。若验证成功，输出正确的包含有

查询关键词的密文数据集 CFi 和密文数据密钥的

密文CK。

7) 解密算法

Dec (SKu,CK,CFi ) → Fi。该算法由数据用户

执行，数据用户输入授权访问密钥 SKu，包含有

查询关键词的密文数据集 CFi 和加密密钥密文

CK，如果用户授权访问密钥满足DO定义的访问

策略，则可以恢复出对称加密密钥FK，解密密文

文档集合CFi，输出包含有查询关键词的明文数据

集合Fi。

8) 密文属性更新算法

CTUpdate (CK,RK,SKu,Verk )→CKk + 1,SK vk + 1
u 。

该算法由云服务器和属性授权中心执行，输入当前

版本的加密密钥密文CK和重加密密钥RK、用户

授权访问密钥SKu，输出更新版本后的加密密钥密

文CKk + 1以及用户授权访问密钥SK k + 1
u 。

2.3　安全模型

本文基于在概率多项式时间攻击者 A 和挑战

者 B的挑战方案定义本文方案在选择明文攻击下

具备关键词不可区分性安全和陷门不可区分性

安全。

挑战Ⅰ　关键词不可区分性。

初始阶段。挑战者B运行系统初始化算法，生

成公开参数，攻击者A运行访问树构造算法，定义

一个访问树Γ *。

阶段 1。该阶段中，攻击者A进行以下多项式

数量下的自适应询问。

1) 查询密钥生成询问。攻击者A自适应地向挑

战者B发起对属性集的询问。

2) 关键词密文询问。攻击者A自适应地向挑战

者B发起对应关键词密文的请求，在该过程中攻击

者A向挑战者B发起询问得到的授权查询密钥SKs

都不满足设定的访问树Γ *。

挑战。攻击者 A 向挑战者 B 提交 2 个关键词

w0,w1，挑战者B随机选取μ ∈ {0,1}，并且加密关键

词得到关键词密文索引CIw返回给攻击者A。

阶段 2。攻击者A自适应地向挑战者B发起对

属性集的询问，询问得到的查询密钥SKs均不满足

访问树。

猜测。攻击者 A 输出 μ′ ∈ {0,1}，若 μ′ = μ，则

攻击者A赢得挑战。

攻击者A挑战成功的概率被定义为AdvCIP
A ( λ) =

|
|
||||

|
|
|||| Pr [ μ′ = μ ] -

1
2
。

假设在该多项式时间内的攻击者A赢得挑战的

概率AdvCIP
A ( λ)可忽略，则描述该方案满足关键词

密文不可区分性。

挑战Ⅱ　陷门不可区分性。

假设A是一个企图攻破陷门不可区分性安全的

概率多项式时间攻击者，挑战者B通过设计建立算
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法解决 DDH 问题，挑战者 B 获得参数 Para =

(G1,G2,e,p,g,a,b,gab )。

初始阶段。挑战者B运行系统初始化算法输出

公共参数。

阶段 1。该阶段中，攻击者A进行以下多项式

数量下的自适应询问。

1) 查询密钥生成询问。挑战者B运行密钥生成

算法计算用户授权密钥，返回给攻击者A。

2) 陷门询问。计算一个给定关键词w，计算相

应关键词的陷门Tw，并将其返回给攻击者A。

挑战。攻击者A向挑战者B提交 2个挑战关键

词w0,w1，挑战者B随机选取μ ∈ {0,1}，基于关键词

wμ生成陷门Tμ，将其返回给攻击者A。

阶段 2。攻击者A仍旧发起查询密钥生成询问

和陷门询问，但不能询问与挑战关键词相关的

信息。

猜测。攻击者 A 输出 μ′ ∈ {0,1}，若 μ′ = μ，则

攻击者A赢得挑战。

攻 击 者 A 成 功 挑 战 的 概 率 被 定 义 为

AdvTRA
A ( λ) =

|
|
||||

|
|
|||| Pr [ μ′ = μ ] -

1
2
。

若对于在该多项式时间内的攻击者A，赢得挑

战的概率AdvTRA
A ( λ)可忽略，则描述该方案满足陷

门不可区分性。

3　方案构造

面向云存储且支持用户撤销的多关键词属性基

可搜索加密方案可以分为5个阶段：系统建立、数

据加密、数据检索、数据解密和用户撤销及密钥

更新。

3.1　系统建立

本阶段包括系统初始化和密钥生成2个部分。

系统初始化。Setup (1λ ) → PK,MK,RK。属性

授权中心 AA 执行该算法，输入安全参数 λ，生

成系统公开参数 PK、主密钥 MK 和重加密密钥

RK。

1) 定义一个双线性映射e:G1 × G1 → G2，其中

G1 和G2 是以素数 p为阶的循环乘法群，g是G1 的

生成元。

2) 定 义 2 个 抗 碰 撞 Hash 函 数 。 H:

{ 0,1 }* → G1,H1: { 0,1 }* → G1。

3) 随机选择 α,β ∈ Z *
q，输出公开参数 PK =

(G1,G2,g,h = gβ,e (g,g ) α )，系统主密钥MK = (α,β )。
4) 在预设重加密密钥版本号最大值为m的范围

内，对第 i个版本Ver i，其中 1 ≤ i ≤ m，随机选择

随机数 rki ∈ Z *
q，生成重加密密钥。

密 钥 生 成 。 KeyGen (PK, MK, RK, Suid ) → 

SKu,SKs。属性授权中心执行该算法，为用户产生授权

查询密钥SKs和授权访问密钥SKu。随机选择r ∈ Z *
q，

对属性集中每个属性j ∈ Suid，随机选择rj ∈ Z *
q，计算

得到用户访问密钥 SKu = {D=g
α+r+rki

β ,∀att ∈ Suid:

Datt = gr + rki }H1 (att )
rjrk

i
j ,D′j = g

rj 和用户查询密钥

SKS ={ }D = g
α+ r
β ,∀att ∈ Suid:Datt = gr H1 (att )

rj,Dj ′= g
rj 。

属性授权中心 AA 为数据用户颁发授权查询密钥

SKs和授权访问密钥SKu。

3.2　数据加密

本阶段可划分为访问树构建、索引生成、文档

加密和密钥加密4个部分。

1) 访问树构建。数据持有者在加密文档密

钥前首先要按照以下规则构建访问树 Γ′。首先

对访问树 Γ′中每一个节点 x，从根节点 root 开始

选择一个阶为 dx 的多项式 qx，令 kx 表示为节点

x 的门限值，定义 dx=kx - 1，从 Γ′根节点 root 开

始， DO 随机选择 s ∈ Z *
q ，并定义 qroot(0) = s，

接着选取 droot 个随机系数来确定多项式 qroot。对

其 他 节 点 x， 定 义 qroot(0) = qparent ( )x (index ( x) )，
并随机选择 dx 个点定义多项式 qx，完成对访问

树 Γ′的建立。本文方案通过增加读/写节点进一

步控制 DU 对检索密文的读写请求，定义 DO 构

建的访问树为 Γ′，将关系函数 AND 定义为完整

访问树 Γ的根节点，Γ′设置为 Γ的左子树，将

用户的读写请求分为 Read 和 Write 节点，设置

为根节点的叶子节点，读写权限访问树如图 2

所示。

AND AND

Read WriteΓ ′Γ ′

(a) ,9>,>; (b) ?9>,>;

图2　访问树构建
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2) 索引生成。IndexGen (Γ′,W,PK ) → CIw。数

据持有者对于每一个明文文档 f ∈ F提取关键词集

合 W， 建 立 一 个 大 小 为 m × n 的 二 维 数 组

DB[ H (wi ) ][ j ]，若第 j 个文档包含有关键词 wi，

则令DB[ H (wi ) ][ j ] = 1，否则为0。数据持有者在

完成访问树 Γ′的构造后，令 X 为 Γ中叶子节点集

合，最后将关键词进行加密并生成索引为 CIw =

{ Γ′,C͂wi
= H (wi )e ( g,g )αs,i ∈ [1,m] ,Cw ′ =gβs, { Cx =

gqx( )0 ,Cx ′ = H1 (att ( x) )qx( )0 }∀x ∈ X }， DO 将 CIw 通过

形成交易 Tx 发送给区块链，调用智能合约中的索

引添加函数 addIndex ( )存储安全索引。智能合约中

定义一个二维查找表，允许快速定位与关键词有关

的密文信息。其中，二维查找表中每一维度的一对

键值<C͂wi
,value>由一个关键词密文和一个与关键词

有关的密文文件 0/1检索符构成。当确定一个 C͂wi
，

能够快速返回检索符 value用于确认当前密文是否

包含该关键词。

3) 文档加密。FileEnc (F,FK ) → CFi。数据持

有者随机生成 FK ← {0,1}k
作为加密明文文档集

合的对称加密密钥。假设明文文档集合上限为 n，

DO 使用 FK ← {0,1}k
加密明文文档 Fi(i ∈ [1,n] )，

得到 CFi = { ξ.Enc (Fi ) |i ∈ [1,n] }，其中，ξ.Enc 算

法表示安全的对称加密算法，例如 AES 加密

算法。

4) 密钥加密。KeyEnc (Γ,FK,RK,PK ) → CK。

当数据持有者完成对访问树的构建后，令Y为Γ中

叶子节点集合，DO 计算得到加密密钥密文 CK =

{ Γ,C͂=(FK||δDO1/*)e ( g,g )αs,C=hs,{Cy = g
qy( )0

,Cy ′ =  

}H1( )att ( )y
qy( )0 rk i

y

∀y ∈ Y

}。对于允许用户执行写操作

的文件加密密钥，DO在加密密钥末尾添加数据持

有者数字签名δDO1，该签名作为数据用户在执行写

操作时验证。对于只允许用户执行读操作的文件加

密密钥，DO在加密密钥末尾添加 *，定义为无写

权限。

5) 消息验证码生成。 MacGen (CFi,CK ) →  

MACi。令 H2: { 0,1 }k ×{ 0,1 }* → { 0,1 }l，DO 对密

文文档集合 CFi 计算，生成消息验证码集合

MACi = { H2 (CFi||CK ),i ∈ [1,n] }。最后数据持有

者将密文文档集合CFi连同加密密钥CK上传至云

服务器CS，将关键词索引CIw和消息验证码MACi

上传至区块链。

3.3　数据检索

本阶段可划分为陷门生成和数据检索 2 个

部分。

1) 陷门生成。TrapdoorGen (PK,SKs,w) → Tw。

数据用户使用授权访问密钥SKs和拟查询的关键词

集合w′ = { w1 ′,w2 ′,⋯,wm ′}，计算检索陷门Tw。

DU 随 机 选 择 r1 ∈ Z *
q， 计 算 T1,i =

H (wi ′) g
α + r + r1

β ,i ∈ [1,m] ,∀att ∈ Suid。 用 户 计 算

T′att = D′att 和 Tatt = Datt × gr1 = gr + r1 H1(att ) ratt 最后得

到检索陷门Tw = {T1,i,{Tatt ′,Tatt}}。
2) 数据检索。Search (PK,CIw,Tw )→ IDf,MACf。

智能合约运行检索算法，输入加密关键词索引CIw

和检索陷门Tw，x表示访问树中的节点，算法运行

主要分为以下2种情况。

① 当前节点 x是叶子节点时，令 att = att ( x)，
当att ∈ Suid，进行计算。

Fx =
e ( )Tatt,Dx

e ( )Tatt ′,Dx ′
=

e ( gr + r1 H1( )att
ra,gqx( )0 )

e ( gra,H1( )att ( )x
qx( )0

)
=

e ( )gr + r1,gqx( )0 e ( H1( )att
ra,gqx( )0 )

e ( )gra,H1( )att ( )x
qx( )0

= e ( g,g )( )r + r1 qx( )0

 

若att ∉ Suid，令Fx =⊥。
② 若当前节点x是非叶子节点，输入当前节点x

的所有孩子节点 z，运行该算法后的结果定义为Fz，

集合Ux中保留Fx ≠⊥的所有值。若集合|Ux | < kx，说

明当前节点x的孩子节点属性集合不满足该节点的门

限值kx，算法终止并输出⊥；若集合|Ux | ≥ kx，则说

明当前节点x的孩子节点包含的属性集合满足该节点

的门限值 kx，并从集合Ux中随机挑选 kx个Fz的值，

利用拉格朗日系数计算其隐藏的值。

Fx = ∏
z ∈ Ux

F△,Sx( )0
z = ∏

z ∈ Ux

e ( )(g,g( )r + r1 qz( )0 ) △i,Sx
( )0

=

∏
z ∈ Ux

( )e (g,g( )r + r1 qparent ( )z ( ) index ( )z ) △i,Sx
( )0

=

∏
z ∈ Ux

e ( g,g )( )r + r1 qx( )i △i,Sx
( )0

= e ( g,g )( )r + ri qx( )0
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其中， i = index ( z ) ,Sx = {∀z ∈ Ux:index ( z )},Δi,sx
为

拉格朗日系数。

③ 若数据用户的属性集合满足访问树，通过

递归计算可以得到最终结果Ft = e ( g,g )( )r + ri s
。

④ 正 确 性 验 证 。 智 能 合 约 计 算

A =
e ( )Cw ′,T1,i

Ft

，验证 A =∑
i = 1

n

Cwi
是否成立，若等

式成立，则数据用户检索成功，其表明数据用户的

属性集满足嵌入在中的访问树且对关键词w拥有检

索权限。因为∑
i = 1

n

Cwi
=∑

i = 1

n

H (wi )e ( g,g )αs，计算

A =
e ( )Cw ′,T1,i

Ft

=

∑
i = 1

n

H ( )wi e ( )gβs,g
α + r + ri

β

e ( g,g )( )r + r1 s
=

      

∑
i = 1

n

H ( )wi e ( )gs,gr + r1 e ( )gs,gα

e ( g,g )( )r + r1 s
=

∑
i = 1

n

H ( )wi e ( )gs,gα =

∑
i = 1

n

H ( )wi e ( g,g )αs

定 义 集 合 IDf， 若 检 索 成 功 ， 满 足 A =

e ( )Cw ′,T1,i

Ft

的检索关键词所关联的密文文档 fid_j 添

加到集合 IDf，得到 IDf = {id1,id2,⋯,idj}。根据集合

IDf遍历消息验证码MAC集合，得到包含有查询关

键词的密文文档验证码集合

MACf = {MACc1
,MACc2

,⋯,MACcj}
3.4　数据解密

本阶段可划分为数据验证、密钥验证和文档密

文解密3个部分。

数据验证。Verify ( IDf,CF,MACf ) → 0/1。云

服务器输入智能合约检索出的密文文档标识符 IDf，

输出相应的密文数据文件集合CFi和相应密文的加

密密钥密文CK。云服务器收到密文文档标识符 IDf

后，在数据集中检索密文文档，将密文数据 IDf、

检索得到的密文数据文件集合CFf以及相应密文的

加密密钥CK打包发送给数据用户，数据用户在收

到上述数据后，向智能合约请求密文数据 IDf对应

的 消 息 验 证 码 MACfid， 计 算 MACfid ′ =

H2(CFfid||CK )。
判断MACfid ′ = MACfid，若等式不成立，则表

明当前文件返回结果不正确，云服务器存在篡改嫌

疑。若等式成立，DU将获得正确结果。

密钥解密。CKDec (SKu,CK ) → FK。DU收到

对应密文文档的加密密钥，使用用户的授权访问密

钥对其进行解密。

检查数据用户属性集是否满足访问树 Γ，算

法过程与数据检索算法验证访问树 Γ′相同，但增

加了对读/写叶子节点的验证，若数据用户属性

集满足访问树 Γ，则可以通过递归计算得到最终

结果 Ft = e ( g,g )( )r + ri + rk i
y s
。由此可以恢复加密文

件密钥

FK||(δDO1/*) =
C͂*Ft

e ( )C,D
=

(FK||δDO1/*)e ( g,g )αse ( g,g )( )r + ri + rk i
y s

e ( )hs,g
α + r + rki

β

=

(FK||δDO1/*)e ( g,g )αse ( g,g )( )r + ri + rk i
y s

e ( )gβs,g
α + r + rki

β

=

(FK||δDO1/*)e ( g,g )αse ( g,g )( )r + ri + rk i
y s

e ( )g,g
s ( )a + r + ri + rk i

y

文档密文解密。CFDec (FK,CFi ) → Fi。数据

用户利用解密得到的加密密钥FK，解密获得包含

查询关键词的明文文档 Fi，检查随加密密钥解密

得到的 DO 数字签名 δDO1/* 获取明文文档的读/

写权。

3.5　用户撤销及密钥更新

本阶段可划分为加密密钥密文重加密和授权访

问密钥重加密2个部分。

1) 加密密钥密文重加密。CK_ReEncrypt (CK, 

)RK → CKk + 1。加密密钥密文重加密主要是对密文

中访问树属性进行重加密，由云服务器CS执行，输

入加密密钥密文 CK={ Γ,C͂=(FK||δDO1/*)e ( g,g )αs，
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C = hs,{Cy = g
qy( )0

,Cy ′ =  H1 (att ( y) )
qy( )0 rk i

y} ∀y ∈ Y }以及

各个属性i的重加密密钥RKi。对于当前加密密钥的访

问树的叶子节点 x，执行算法后将每一个节点的属

性版本号 Ver k
i 更新为 Ver k + 1

i ，密文 CK 的版本号

Cy ′
k 更新为 Cy ′

k + 1。计算方法为 C′ k + 1
y = C′ k

rkk + 1
i

rkk
i

y =

H1(att ( y) qy( )0 rk k
i )

rk k + 1
i

rk k
i = H (i )

qy( )0 rk k + 1
i 。

2) 授权访问密钥重加密。SK_ReEncrypt (SKu, 

)Ver ,RK → SK ver + 1
u 。该算法由属性授权中心 AA

执行，输入属性集 S 的授权访问密钥SKu = { D =

g
α + r + rki

β ,∀att ∈ Suid:Datt =gr + rki

H1 (att )
rjrk

i
j ,D′j = g

rj }

以及需要重加密的属性 i的重加密密钥，输出更新

后的授权访问密钥 SKu
ver + 1。对于任意属性 j，计

算方法为

Dk + 1
j = Dk

j H1 ( j )
rj( )rk k + 1

j - rk k
j g

r + rk k + 1
j - rk k

j =

gr + rkk

H1 ( j )
rjrk

k
j H1 ( j )

rj( )rk k + 1
j - rk k

j gr + rkk + 1 - rkk

=

gr + rkk + 1

H1 ( j )qx( )0 rk k + 1
i

4　安全性证明

4.1　关键词密文安全

本文通过建立算法解决DBDH 问题，保证关

键词密文安全，模拟一个试图攻破关键词密文安全

的攻击者A与挑战者B之间的安全游戏以证明本文

算法。

初始阶段。挑战者随机选取 v ∈ {0,1},a,b,c,d　

∈ Z *
q ,得到

t0 = ( g,A′ = ga,B′ = gb,C = gc,Z = e ( g,g )abc ), t1 =
( g,A′ = ga,B′ = gb,C = gc,Z = e ( g,g )z )。

询问阶段 1。攻击者A自适应地向挑战者B的

随机预言机发起询问，挑战者B执行初始化算法并

公开参数 Y = e (B′,C ) = e (g,g ) bc
发送给攻击者 A，

攻击者A同时定义被挑战的访问树Γ *。

密钥询问。攻击者A自适应地询问各个属性集

S1,S2,…,Sm 并 得 到 对 应 的 用 户 查 询 密 钥

SK S1
AS,SK S2

AS,⋯,SK Sn
AS。询问要求得到嵌入在查询私钥

中对应的属性集合均不满足挑战访问树且均能成功

生成检索陷门。

关键词询问。攻击者 A 自适应地询问关键词

kw1,kw2,⋯,kwm，得到对应密文 CIw1
,CIw2

,⋯,CIwm
。

询 问 过 程 要 求 攻 击 者 给 定 一 个 查 询 密 钥

SK Si
AS{i ∈ [1,n]}和一个关键词w，计算得到的检索

陷门CIwi
满足存在 Search (PK,CIw,Tw ) ≠⊥，使得检

索算法成立。

挑战阶段。攻击者 A 向挑战者 B 提交 2 个关

键词 w0,w1 以及挑战访问树 Γ *，挑战者 B 随机选

择 μ ∈ {0,1}，运行加密算法并返回密文 CIWμ
=

{ Γ*,C*
μ = H (wμ ) Z, C*

w = A′β, {Cx = gqx( )0 , C′x = H1 (att　

( )x )qx( )0 }∀x ∈ X }给攻击者A。

询问阶段 2。攻击者 A 自适应地询问属性集

Sn + 1,Sn + 2,⋯， 并 得 到 对 应 的 查 询 密 钥

SK Sn + 1
AS ,SK Sn + 2

AS ,⋯，同时，自适应地询问关键词

kwm + 1,kwm + 2,⋯，得到对应的关键词密文索引

CIwm + 1
,CIwm + 2

,⋯，询问要求得到嵌入在查询密钥中

对应的属性集合均不满足挑战访问树Γ *。

猜测阶段。攻击者A输出猜测比特 μ′。因为询

问过程中要求攻击者A得到嵌入在查询密钥中的属

性集均不满足访问树Γ *，故攻击者A通过检索算法

Search (PK,CIw,Tw ) ≠⊥无法判断出 μ = 0/1。攻击者

A只能通过恢复出索引结构中的关键词信息来判断

μ = 0/1。

当 ν = 0，加密关键词索引可以表示为 CIwμ
=

{ Γ *,C *
μ = H (wμ ) e ( g,g )αbc,C *

w = gaβ, { Cx = gqx( )0 ,　

C′x = H1 (att ( )x )qx( )0 }∀x ∈ X }。因为a,b,c均为随机选取，

因此令a = s,bc = α，即加密关键词索引描述为CIwμ
=

{ Γ *,C *
μ = H (wμ ) e ( g,g )sα,C *

w = gsβ, { Cx = gqx( )0 ,C′x =

H1 (att ( x) )qx( )0 }∀x ∈ X }；同理，当ν = 1时，加密关键词

索引可以表示为CIwμ
= { Γ *,C *

μ = H (wμ ) e ( g,g )z,C *
w =

gsβ, { Cx = gqx( )0 ,C′x = H1 (att ( )x )qx( )0 }∀x ∈ X }。

攻击者A输出猜测。若 μ = μ′，则挑战者B输

出 ν′。假设攻击者A从关键词密文索引中恢复出关

键词信息的概率为AdvCIP
A ( λ)，则攻击者 A赢得安

全游戏的概率为
1
2

+ AdvCIP
A ( λ)。若 μ ≠ μ′，则挑战

者 B 输出 μ′ = 1，攻击者 A 赢得安全游戏的概

率为
1
2
。
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因此挑战者B在以上挑战中解决DBDH问题的

概率为

AdvDBDH
A ( )λ =

|
|
|||| 1
2

Pr [ v = v′|v = 0 ] +

|
|
||||1

2
Pr [ v = v′|v = 1] - 1

2
=

|

|

|
||
||

|

|
||
| é
ë
êêêê

ù
û
úúúú

1
2

× ( )1
2

+ AdvCIP
A ( )λ +

1
2

×
1
2
- 1

2
=

1
2

AdvCIP
A ( )λ

假设AdvCIP
A ( λ)不可忽略，则AdvDBDH

A ( λ)不可

忽略，与DBDH问题中的困难假设矛盾。

4.2　陷门安全

本文通过建立算法解决DDH问题保证陷门安

全，通过模拟一个试图攻破陷门安全的攻击者A与

挑战者B之间的安全游戏来证明，挑战者B获得参

数Para = (G1,G2,e,p,g,a,b,gab )。

初始阶段。挑战者随机选择 a,r,r1 ∈ Z *
q ,生成

PK = (G1,G2,g,h = gβ = gb,e (g,g ) α = e (g,g ) a - r - r1 )，
将 PK 返 回 给 攻 击 者 A。 随 机 选 择 1 个 比 特

v ∈ {0,1}，若 ν = 1，令 gβ = gb。若 ν = 0，随机选

择 y ∈ Z *
q，得到 gβ = gy。挑战者维护一个空列表

L = { < ·,·,·,· > }。

询问阶段 1。在此阶段攻击者A适应性地进行

如下询问，并且假设攻击者 A 不会执行重复的

询问。

1) Hash 询 问 。 挑 战 者 B 从 L 中 查 找 { <

w,α,P,v > }，若 L不为空，挑战者 B将私钥发送给

攻击者A。否则，若 ν = 1，计算P = a -α - r1，并

写入L；若ν = 0，计算P = gy，并写入L。

2) 密钥询问。若 ν = 1，则中止。否则，查看

列表 L，挑战者B执行密钥生成算法计算 SKS，并

将 其 返 回 给 攻 击 者 A。 其 中 ， SKS = { D =

g
α + r
β ,∀att ∈ Suid:Datt = gr H1 (att )

rj,Dj ′ = g
rj }。

3) 陷门询问。若 ν = 1，查看列表 L，计算 Tw

并返回给攻击者 A，其中， Tw = { T1,i = H ( )w  

g
α+ r + r1

β = gab;∀att ∈ Suid,r1 ∈Z *
q ,T′att = D′att,　Tatt = Datt ×

gr1 = gr + r1 H1( )att
ratt = ga - P - α×H1 (att )ratt }。 否 则 ，

ν = 0，则中止。

挑战阶段。攻击者A向挑战者B提交2个挑战关

键字 w0,w1。挑战者随机选择 μ ∈ {0,1}，计算陷门

T *
wu

={ T1,i=H (w) g
α+r+r1

β =gab ; ∀att ∈ Suid,r1 ∈ Z *
q ,T′att=

D′att,Tatt = Datt g
r1 = gr + r1 H1(att ) ratt = ga -P -αH1(att ) ratt }

并返回给攻击者A。

询问阶段 2。与阶段 1相同，并且要求攻击者

不能询问与挑战关键词相关的信息。

猜测阶段。攻击者A输出猜测比特 μ′，若 μ′ =

μ，则表示挑战者 B 挑战成功，输出 1，否则

输出0。

攻击者A输出猜测。若 μ = μ′，则挑战者B输

出 ν′。假设攻击者A从成功赢得这个游戏的概率为

AdvTRA
A ( λ)，则攻击者A赢得安全游戏的概率为

1
2

+

AdvTRA
A ( λ)。若 μ ≠ μ′，则挑战者 B 输出 μ′ = 1。攻

击者A赢得安全游戏的概率为
1
2
。

因此挑战者B在以上挑战中解决DDH问题的

概率为

AdvDDH
A ( )λ =

|
|
|||| 1
2

Pr [ v = v′|v = 0 ] +

|
|
||||1

2
Pr [ v = v′|v = 1] -

1
2

=

|

|

|
||
||

|

|
||
| é
ë
êêêê

ù
û
úúúú

1
2

× ( )1
2

+ AdvTRA
A ( )λ +

1
2

×
1
2

-
1
2

=

1
2

AdvTRA
A ( )λ

假设 AdvTRA
A ( λ)不可忽略，则 AdvDDH

A ( λ)不可

忽略，与DDH问题中的困难假设矛盾。

5　性能分析

5.1　功能对比

如表 1 所示，从功能方面而言，本文方案扩

展了数据持有者对隐私数据的访问控制，又在

数据安全性和正确性方面为用户提供足够的保

障服务，并且为系统内各个角色提供密钥及密

文的重加密服务，实现了用户和服务器之间的

支付公平。 

5.2　性能对比

将本文方案与文献[17,25]方案在密钥生成、索

引生成、陷门生成、查询过程和解密过程中的计算

进行对比，如表2所示；与文献[29-30]方案在密钥

更新和密文更新中的计算进行对比，如表3所示。 
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表 2和表 3中，G和GT 分别表示为群G1 和G2

上的指数运算，Ge表示双线性运算，H1表示由群

G1 生成的散列运算，Gm 表示群上的一次幂乘运

算，m表示一次乘法运算，| S |表示属性集中的属

性个数，| N |表示访问策略中的属性的数量。

与文献[17]方案相比，本文方案在密钥生成阶

段同样也使用“版本控制”的方式实现密钥重加

密，但通过减少指数模乘来节省运算时间，比文

献[17]方案更优；在索引生成阶段，由于文献[17]

方案直接对密文密钥进行加密实现密文共享，其方

案中所使用的加密计算开销为 (2 | N | + 2)G +

| N |H1 + 2GT，本文方案与其基本一致；在查询过

程中，由于方案[17]方案并没有对用户检索能力进

行限制，因此检索过程的计算开销仅在与索引结构

进行对比。在解密过程中，文献[17]方案因版本控

制密钥参与解密模乘运算，计算开销为 (2 | N | +

1)Ge + 3G + | N + 3 |GT，本文方案相比于文献[17]

方案更优。

与文献[25]方案相比，本文方案通过减少双线

性运算和指数运算来节省结算成本。在密钥生成、

索引生成和陷门生成阶段中，文献[25]方案为了节

省检索阶段带来的计算消耗，为用户提前计算群

G1 上的逆运算，本文方案因为在加密时并不考虑

逆运算，因此可以节省此类计算带来的时间消耗。

本文方案在查询过程的计算开销与文献[25]方案

一致。

与文献[29-30]方案相比，本文方案时间开销相

当甚至更优。密钥更新时本文方案只需执行一次乘

法运算，文献[29]方案需多执行一次幂乘运算，文

献[30]方案需多执行 2次幂乘运算。密文更新时，

针对每个待撤销属性，只需执行一次乘法运算，而

文献[29-30]方案需多执行一次幂乘运算。

综上所述，从密钥生成、索引生成、陷门生成、

查询过程、解密过程、密钥更新和密文更新7个方面

来看，本文方案在性能上是最优的，将检索服务部

署在智能合约上，很大程度上降低了用户和服务器

的存储和计算开销。

5.3　实验分析

为了更加准确全面地评估本文方案在实际运

行中的性能，本节通过模拟实验对本文方案与文

献[17,31-32]方案的运行时间进行统计，实验结果

如图 3所示。本文方案基于Charm-dev框架，使用

Python3 语言进行编程实现所有算法，其中选取

“SS512”曲线作为双线性映射曲线，所使用的平台

基于 Linux 系统、 Inter Core i7 (2.7 GHz)、 2 GB 

RAM虚拟环境运行。

从图 3可以看出，相比于文献[17]方案，本文

方案在密钥生成阶段中的时间开销有了较好改善，

但是在加密和查询过程中，本文方案与文献[17]方

案开销基本一致，这是因为本文方案为关键词增

加了访问策略，在与索引结构进行对比查询前需

要进行验证，因此在该阶段存在一定的时间开

销，但本文方案能够为数据持有者提供增强的访

问控制策略。文献[31-32]方案虽然与本文方案同

  表3　 密钥更新及密文更新性能对比

方案

文献[29]方案

文献[30]方案

本文方案

密钥更新

Gm + 2m

2Gm + 2m

m

密文更新

| N | (Gm + m )

| N | (Gm + m )

| N |m

  表1　 功能对比

方案

文献[25]方案

文献[26]方案

文献[28]方案

本文方案

关键词类型

单关键词

单关键词

多关键词

多关键词

区块链

√
√
×

√

关键词查询细粒度控制

√
√
√
√

读写控制

×

×

×

√

结果可验证

×

×

×

√

密钥更新

×

×

√
√

  表2　 性能对比

方案

文献[17]方案

文献[25]方案

本文方案

密钥生成

(4 | S | + 8)G + | S |H1

(2 | S | + 3)G + | S |H1

(2 | S | + 2)G + | S |H1

索引生成

(2 | N | + 2)G + | N |H1 + 2GT

(2 | N | + 3)G + | N |H1 + Ge

(2 | N | + 2)G + | N |H1 + Ge

陷门生成

—

(| S | + 1)G + H1

| S |G + H1

查询过程

2Ge

(2 | N | + 3)Ge + | N |GT

(2 | N | + 3)Ge + | N |GT

解密过程

(2 | N | + 1)Ge + 3G + | N + 3 |GT

—

(2 | N | + 2)Ge + | N + 5 |GT
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样对关键词增加了访问策略，但是在密钥生成阶

段和索引生成阶段，相比于本文方案需要进行更

多的逆运算和模乘运算，因此需要更多的时间

消耗。

综合以上分析，本文方案测试性能与理论性能

分析相一致，同时在密钥生成、索引加密和查询过

程的响应速度均在毫秒级别，证明了本文方案具有

较高效率。

6　结束语

本文基于属性加密、代理重加密和智能合约等

技术，提出了一种面向云存储且支持密钥更新的属

性基可搜索加密方案，解决了一对多模型下存在的

共享密文密钥和关键词密文细粒度访问控制问题，

并且通过增加读/写节点来强化数据持有者对共享

密文的访问控制，进一步保证密文数据的安全,且

在DBDH困难问题和DDH困难问题下验证了本文

方案满足关键词不可区分性和陷门不可区分性。同

时，使用代理重加密技术解决了用户撤销后的共享

密钥密文重加密问题以及用户授权访问密钥更新问

题，防止已撤销用户使用其授权密钥对系统中的密

文数据再次访问，提高了方案的实用性和安全性。

性能分析和实验数据表明，本文方案在功能性和计

算效率上与同类方案相比具有一定优势，未来将重

点研究用户访问和查询密钥在分发过程中的存储及

传输安全问题。
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